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Ausstattung konventioneller Operationssaale

Jahrlich mehr als 15 Mio. operative Eingriffe in
Deutschland (Nemitz, 2014)

Vorwiegend multifunktionale Operations-
Saale (OP), die von unterschiedlichen
Fachrichtungen benutzt werden (Welk und
Bauer, 2011, Standl und Lussi, 2012)

Abb. 1: Vorbereitung eines Eingriffs. Bild enthommen aus:
mz-web.de
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Ausstattung konventioneller Operationssaale

« Jahrlich mehr als 15 Mio. operative Eingriffe in
Deutschland (Nemitz, 2014)

*  Vorwiegend multifunktionale Operations-
Saale (OP), die von unterschiedlichen
Fachrichtungen benutzt werden (Welk und
Bauer, 2011, Standl und Lussi, 2012)

« Standardgerate in jedem Operationssaal: HF-
Gerat, Sauger und Bohrer.

Abb. 2: Standard  Ausstattung des  konventionellen
multifunktionalen  Operationssaals. Bilder entnommen aus
Websiten der entsprechenden Hersteller
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Deutschland (Nemitz, 2014)

Vorwiegend multifunktionale Operations-
Saale (OP), die von unterschiedlichen
Fachrichtungen benutzt werden (Welk und
Bauer, 2011, Standl und Lussi, 2012)

Standardgerate in jedem Operationssaal: HF-
Gerat, Sauger und Bohrer. Immer mehr
Fachdisziplinen fihren ihre Eingriffe
endoskopisch aus (Nietz, 2014)

Eingriffs-/Fachspezifisch kommen weitere
Gerate dazu (Navigation, US-Dissektor, ..).
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Stand der Technik (Medizingerate)

Gerate kommen von unterschiedlichen
Herstellern (>1000 KMU in Deutschland)

e MOLLER-WEDEL
[UDLF IR RN ATIONAL

Tradition and Innovation

spirit of excellence

STORZ Urager

— ENDOSKOPE <‘>
’.’ Trumof momed

Medmal % LOCALlTE

Séring@

KLS martin
ERBE GROUP

Perfection for Life
. ziehmimaging

dedicated to clinical innovation

Abb. 3: Auswahl an Herstellern der Medizintechnik in
Deutschland. Logos Ubernommen aus den Webseiten der
jeweiligen Hersteller
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Stand der Technik (Medizingerate)

Gerate kommen von unterschiedlichen
Herstellern (>1000 KMU in Deutschland).

Herstellereigene Schnittstellen. Vorwiegend
kleine Gerateverblnde (z.B. Ful3pedal, Frase).

Abb. 4 Mechanisch verschiedenartige Stecker fir
Medizingerate. Bild entnommen aus lemo.com
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Stand der Technik (Medizingerate)

Gerate kommen von unterschiedlichen
Herstellern (>1000 KMU in Deutschland).

TORL

KARL STORZ-

Herstellereigene Schnittstellen. Vorwiegend
kleine Gerateverblnde (z.B. Ful3pedal, Frase).

Integrierte Operationsséaale (z.B. Karl Storz
OR1) mit zentraler Bedieneinheit:

—  Abruf von Geréatedaten

—  Konfiguration von Geraten

—  Auslésen mancher Geréate

Abb. 5 Zentrale Bedienung von Geraten mit dem OR1 von
Karl Storz. Bild entnommen aus karlstorz.com
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Kritik am Stand der Technik

* Proprietare Hardwareschnittstellen (analog wie digital)
— Verschaltung (schon mechanisch) nicht maglich

« Unklare Echtzeitspezifikation (schon bei Standardschnittstellen)
— Risiken durch Verzdgerung in der Signaliibertragung unbeherrschbar

« Zulassungsherausforderungen

— Herstelleriibergreifende Verschaltung -> Verantwortung beim Betreiber
— Einfachste Funktionen verschalteter Gerate erfordern neue Zulassung.

« Eingeschrankter Marktzugang fir KMU
— Proprietare Schnittsetllen und Protokolle verhindern Marktteilnahme
— Teilnahme an offenen Schnittstellen und Protokollen erfordert Informatik-Personal
— Kleine Unternehmen kénnen das nicht finanzieren
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Aufgabenstellung OR.Net (Mlnchen)

Erarbeitung technischer Strategien flr die hersteller-unabhangige
Vernetzung von Medizingeraten des Operationssaals.

— > Fur Steuer- und Sensor-Daten (Auslésung, Tracking,..): Echtzeitfahigkeit

— > Trotzdem: Kompatibilitat mit OR.Net Webservice-Technologien (OSCP)

— > Anderung der Verschaltung von Geraten zur Laufzeit ,auf Knopfdruck“: Dynamik

Realisierung von Konnektoren fir die Anbindung bestehender Gerate an
das Netzwerk, ohne diese zu verandern (Software, Hardware)

Erarbeitung und beispielhafte Implementierung von Methoden flr die
— konsistente Zulassungsdokumentation
— Risikoanalyse dynamisch veranderlicher Netzwerke
von Medizingeraten
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Erwartete Vortelile

Kleine Unternehmen

« Teillnahme an offenem Standard ohne Veranderung der eigenen
Gerate

« Erdffnung neuer Markte: Entwicklung nachristbarer Module

Betreiber und Anwender

« Groferes Funktionsspektrum
— externes Hinzuschalten neuer Funktionen/Module
— Beschaffung von Modulen, nicht neuer Gerate
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Aufbaubeschreibung (Echtzeit)

Powerlink Kommunikationsprotokoll

RT
Konnektoren Master

- binden Medizingerate an Netzwerk an. 5
- werden in Linie verschalten ="
- haben eine maschinenlesbare

Spezifikation des Medizingerats

(MDIB). paten | § [\
Master
- erkennt angebundene Konnektoren
- synchronisiert alle Konnektoren ___ | Konnektor =2 _;
- implementiert vorgegebene logische +——3 Konnektor
Verschaltung !
- versorgt Konnektoren mit Strom 5 J‘* .
- ist OSCP- fahig. | N
Echtzeit
Steuerungsbus

Navigationssystem

Abb. 6 Beispielhafte Verschaltung von
Medizingeraten zu einer Linie ©MiMed 2015
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Aufbaubeschreibung (Echtzeit)

Powerlink Kommunikationsprotokoll

Konnektoren Master
- binden Medizingerate an Netzwerk an. . 5
- werden in Linie verschalten Funktion '
. . Leistungs-
- haben eine maschinenlesbare steuerung
Spezifikation des Medizingerats

(MDIB). Daten

T
]
i

+ Konnektor

Master
- erkennt angebundene Konnektoren |
- synchronisiert alle Konnektoren Konnektore-
- implementiert definierte Verschaltung
- versorgt Konnektoren mit Strom
- ist OSCP- fahig.

I‘I

t - - - EEEEEEEEEm
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Funktionsmodule \
- konnen modular an das Netzwerk
angebunden werden
- verarbeiten Daten und realisieren o
Funktionen (Leistun S- Abb. 6 Beispielhafte Verschaltung von
el L : g Medizingeréten zu einer Linie ©MiMed 2015
steuerung, Datenfusion) J

Echtzeit
Steuerungsbus

Navigationssystem
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Risikoanalyse veranderlicher Netzwerke - Struktur

- Betreibertool visualisiert Gerate Betreiber Tool

(anhand v. Beschreibungsdatei). (|nteg rationspr[jfu ng)
« Anwender kann sie virtuell

verschalten.

Die Geréate kdnnen virtuell verschaltet werden

« Digital unterstutzte
Risikoanalyse

« Kompatibilitat Datenbereiche
» Einhaltung Echtzeitkriterien
« Anforderungen 93/42 EWG

Nach formaler Uberpriifung werden ungliltige
Pfade angezeigt.

T T [T

» Tool erteilt Freigabe

-> Lade Verschaltung auf Master

* Mehrere Verschaltungen mdglich

\, V.

Abb. 7 — Erzeugung und Verschaltung virtueller Abbilder der
Medizingerate durch ihre Beschreibungsdatei.
Gultige Pfade werden griin, ungiltige rot angezeigt
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Zulassungsdokumentation - Struktur

Datenbanksystem
- Umsetzung rechtlicher u.
normativer Vorgaben

Erstellung der technischen
Dokumentation (flr Zulassung)

Abhangigkeiten in den
Abschnitten (z.B. Risikoanalyse,
Gebrauchsanweisung)

Verknupfung der Abschnitte
durch relationale
VerknUpfungen

EU Richtlinie |
93/4VEWG |

\ Software/ Tests/

Hardware Verifikationen Zukaufteile

Risikomanagement |
ISO 14971 |

Kennzeichnung
ISO 15223-1

Nutzerinformationen
ISO 1041

-

[ Elektrische Sicherheit |
ISO 60601-x |

\(L.\ |_ /&

> [ Datenbank - @

Technische
Dokumentation

( Qualitétsmanagemem
ISO 13485 |

.

Markt- Riickver fulg-
iiberwachung bal keit

Medizinische Software
IS0 62304 j

Abb. 8 Ubersicht zur Strutkur des Datenbanksystems ©MiMed 2016

16



m Institute of Micro Technology and Medical Device Technology m
Prof. Dr. Tim C. Lueth Technische Universitat Miinchen

Ablaufprozess

SCHRITT |
1. Lade MDIBs auf Betreibertool

2. virtuelle Verschaltung
3. Bei Freigabe: Lade Verschaltung auf
Master

17
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Ablaufprozess

SCHRITT |

1. Lade MDIBs auf Betreibertool

2. virtuelle Verschaltung

3. Bei Freigabe: Lade Verschaltung auf
Master

SCHRITT II

1. Binde Module in Linie (Reihenfolge
egal) an Master an.

2. Schalte Master und Gerate ein.

N
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Ablaufprozess

SCHRITT |
1. Lade MDIBs auf Betreibertool

2. virtuelle Verschaltung
3. Bei Freigabe: Lade Verschaltung auf
Master

N

SCHRITT II
. : - : RT Master
1. Binde Module in Linie (Reihenfolge @ \ﬁﬁ

egal) an Master an.
2. Schalte Master und Gerate ein.

SCHRITT 1l
* Master zeigt verfugbare Gerate und
deren logische Verschaltung an.

* Netzwerk betriebsbereit.

* Verschaltung kann digital dynamisch
geandert werden.
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Aspekte der Realisierung

1. Module 3. Zulassungstools

« - ul Q L
m
Produktakte
Navigation Camera Hub (NCH) HNO
1. Inhaltsverzeichnis
= = 14. Kennzeichnung nach
- . Norm

3. 9. 15. Klinische Bewertung

2. Bus system / Master P | — | ———

12. Mainahmen zur 17.Technische
5. Systembeschreibung Erflllung Unbedenklichkeit

der grundl. Anforderungen

6.1 Bauteile

(2ukauftelle, Zeichnungen) (S NOmmani—.

18.
Konformititsbescheinigung

7. Gel = isung 13. Protokolie zu
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2 Arten von Modulen

Typ | (,,Konnektor®)

Bindet Medizingerate an Echtzeitnetzwerk an
Speist Geratedaten in das Netz ein

Leitet Netzwerkdaten an das Medizingerat weiter
Gerate-eigene Buchsen UND OR.Net-Buchsen

Beispiel: Konnektor Ful3schalter

Gerate- OR.Net

———
AOR.NET 1l mimed

buchse e - Buchsen
i /

—

—_— .

Abb. 9: Konnektor FuR3schalter mit
gerateeigenen Buchsen links und OR.Net
Buchsen Rechts
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2 Arten von Modulen

Typ | (,,Konnektor®)

Bindet Medizingerate an Echtzeitnetzwerk an
Speist Geratedaten in das Netz ein

Leitet Netzwerkdaten an das Medizingerat weiter
Gerate-eigene Buchsen UND OR.Net-Buchsen

Beispiel: Konnektor Ful3schalter

Gerate- ‘ OR.Net
buchse = —_ Buchsen
S &
—— _ — "

—— % 4

Abb. 9: Konnektor FuR3schalter mit
gerateeigenen Buchsen links und OR.Net
Buchsen Rechts

Typ 1l (,,Funktionsmodul®)

Verarbeitet und leitet nur Netzwerkdaten weiter

Implementiert neue Funktionen

-> Datenfusion, sensorbasierte Steuerung, Regelung

NUR OR.Net- Buchsen

Beispiel: Verteilte Navigated Control Unit

OR.Net

e ———
A OR.NET I mimed

Konnektor  Fullschalter

. -

Abb. 10: Funktionsmodul ,Navigated Control*.
Das Modul hat ausschlie3lich OR.Net Buchsen.

Buchsen

o
—
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Realisierung Module

Module auf Basis des Beaglebone
Black Rev. C

Betriebssystem QNX 6.6
(Echtzeitfahig, ISO 62304-konforme
Entwicklung)..

Platinen zur Ansteuerung der
Gerate selbst entworfen und
gefertigt

momll,-

Abb. 11: Erster Aufbau eines Konnektors flir ein HF-Gerat
©MiMed 2016
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Realisierung Module

Module auf Basis des Beaglebone
Black Rev. C

Betriebssystem QNX 6.6
(Echtzeitfahig, ISO 62304-konforme
Entwicklung)..

Platinen zur Ansteuerung der
Gerate selbst entworfen und

gefertigt
Gehause im MiMed designed und Abb. 12 Fertiger Konnektor fiir den chirurgischen Sauger in seinem
gefertigt (PA 2200, selektives lasergesinierten Genause

Lasersintern)
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Realisierung Master

Bedienung uber Touch-Display
- Anzeigen verfligbarer Geréate
- Anzeige der Verschaltung

- Andern der Verschaltung
- Dynamisches Hinzuschalten von s
Funktionen

Abb. 13: Screenshot des Echtzeit-Masters
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Realisierung Master

Bedienung tUber Touch-Display
- Anzeigen verfligbarer Geréate
- Anzeige der Verschaltung
- Andern der Verschaltung
- Dynamisches Hinzuschalten von
Funktionen

4 Ports fur den Echtzeit-Bus

- Spannungsversorgung fur alle
Module

- Echtzeit-Ethernet (Powerlink)
Leitungen

Abb. 14: (Ruckansicht Master) - Ports fur die Anbindung
des Echtzeit-Bus. Mehrere Aste moglich.
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Realisierung Master

Bedienung uber Touch-Display
- Anzeigen verfligbarer Geréate
- Anzeige der Verschaltung
- Andern der Verschaltung
- Dynamisches Hinzuschalten von
Funktionen

4 Ports fur den Echtzeit-Bus
- Spannungsversorgung fur alle
Module
- Echtzeit-Ethernet (Powerlink)
Leitungen

1 Port fur OSCP
- Konfiguration des Netzwerks tber
OSCP moglich

OSCP
Port

Abb. 15: (Rickansicht Master) - OSCP-Port fur die
OSCP-seitige Konfiguration des Netzwerks
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Realisierung Master

Bedienung uber Touch-Display
- Anzeigen verfligbarer Geréate
- Anzeige der Verschaltung
- Andern der Verschaltung
- Dynamisches Hinzuschalten von
Funktionen

4 Ports fur den Echtzeit-Bus
- Spannungsversorgung fur alle
Module
- Echtzeit-Ethernet (Powerlink)
Leitungen

1 Port fur OSCP
- Konfiguration des Netzwerks tber
OSCP moglich

Abb. 17: Rickansicht Echtzeitmaster
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Realisierung Betreibertool

e

* Medizingerate werden anhand der e e—————
MDIB als Stateflow Charts
reprasentiert

© gl
i
£
i

Beusdas

» Ein- und Ausgabedaten der Gerate |
konnen virtuell verschalten werden

NervMonitorUSDissModul\\udi: 101.122.191 Soering_Sonoca300\\udi:101.122.010 |

:L: FuBschalter\\udi:101.122.661

Abb. 18 Screenshot des Betreibertools fur die Risikoanalyse
dynamisch verschalteter Medizingerate. Farbung indiziert, ob
Verschaltung ok (griin) oder nicht (rot).
©MiMed 2016
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Realisierung Betreibertool

Medizingeréate werden anhand der
MDIB als Stateflow Charts
reprasentiert

Ein- und Ausgabedaten der Gerate
konnen virtuell verschalten werden

Das Tool prift die Verschaltung auf
ihre Glultigkeit und gibt das Ergebnis
an den Nutzer aus

4 DynamischeRisikoanalyse

N — [E=mEE

mm

Zykluszeit [ms]: 20

Prozesszeit 2
Grenzwert [ms]:

Erkannte Geréte:

Dynamische Risikoanalyse
Konformitatsprufung fur vernetzte Medizingerate

start | [Analyse |

[ Gerat MPGKlasse | Therapeutisch/Diagnostisch | Prozesszeit
1 [Fuschaterludi101.122.661 i %
2w oduudii101.122... | C
3 di101.122.111 " diagnostisch
[T ca300MAi101.122010 b =
Erkannte Verbindungen:
Von Nach Minimale Frequenz Maximle Latenz
1 |FuBschatenudi101.122.661 NerviontorUSDissHodulludi 101.122.... Bestanden Bestanden
7 101.122... Soermng. 101122010 Bestanden Niht bestanden
[ 3 |Nervitonttoriuait01.122.11 NervHonitorUSDissModuliudi-101.122.... Bestanden Bestanden

Technische Universitit Minchen - Lehrstuhl rotechnik und Medizingeratetechnik (Letung: o. Prof. Dr. Tim C. Lith)
Boltzmanstrafie 15 - D-85748 Garching bei Munchen - Tel: 089/289-15191 - Fax: 089/289-15192 - ww/w.mimed.de
Sekretariat: Renate Heuser (Tel: 039/289-15190)

Abb. 19 Screenshot des Betreibertools fir die Risikoanalyse
dynamisch verschalteter Medizingerate. Analyse der
Verschaltung bei Zykluszeit 20 ms und Toleranz 2 ms

©MiMed 2016
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Realisierung Technische Dokumentation

Relationales Datenbanksystem unter
FileMaker Pro 14 Advanced und

Produktakte

F|IeMaker 14 Server Konnektor Chirurgischer Ultraschalldissektor

QM Dokumentation »

Setzt Kapitel der technischen

. . 1. Produktparameter 9. Risikomanagement
Dokumentation konsistent um
2. Zweckbestimmung 10. Tests u. Verifizierung
3. Klassifikation 11. Normenliste

Lauffahig unter Windows und Mac

4. Funktionsbeschreibung 12. Erfillung der grundlegenden

Anforderungen
5. Systembeschreibung 13. Priiffungen nach Normen
Zugang per Anwendungssoftware,
. 6. Bauteile 14. Kennzeichnung nach Norm
iPad, Webbrowser _
7. Gebrauchsanweisung 15. Bug Reports
8. Montagehandbuch 16. Konformitidtsbescheinigung

Abb. 20 Screenshot des Datenbanksystems fir die
konsistente Dokumentation von Medizingeraten ©MiMed
2016
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Zusammenfassung

Im Rahmen des BMBF-Projektes OR.Net wurden erarbeitet und exemplarisch
implementiert:

geeignete Strategien fur die dynamische, hersteller-unabhéngige, echtzeitfahige Vernetzung
von Medizingeraten des Operationssaals.

neue Funktionen, die dynamisch in das Netzwerk eingekoppelt werden kbnnen
Methoden fir die konsistente Zulassungsdokumentation

Methoden fir die Risikoanalyse dynamisch veranderlicher Netzwerke von Medizingeréten
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Zusammenfassung

Universitat (|
Rostock

STORZ

v/ Traditio et Innovatio KARL STORZ— ENDOSKOPE FM PR Forschungsstelle fir

Medizinprodukterecht
m
UNIVERSITATS
¢ KLINIKUM
inomed
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I

R KLS martin
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e
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und Informationssysteme
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Technische Universitat Munchen M HTJ ol = = W _ #

Lehrstuhl fiir Mikrotechnik und Medizingeratetechnik
Univ.-Prof. Dr. Tim C. Liith

Wir danken allen Partnern, die bei der Erarbeitung der obigen Ergebnisse mitgewirkt haben.
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Vielen Dank!
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